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Konsekvenser av att EU-domstolen
ogiltigforklarat trafikdatalagringsdirektivet

Inledning

Europapatlamentets och ridets direktiv (2006/24/EG) om lagring av uppgifter
som genererats eller behandlats i samband med tillhandahallande av allmint
tillgangliga elektroniska kommunikationstjinster eller allmianna
kommunikationsnit, nedan Datalagringsdirektivet, inforlivades den 1 maj 20121
svensk ritt. Datalagringsdirektivet syftar till att harmonisera medlemsstaternas
regler om skyldigheter for leverant6rer av allmint tillgéngliga elektroniska
kommunikationstjanster eller allminna kommunikationsnit att lagra trafik- och
lokaliseringsuppgifter samt uppgifter som behévs for att identifiera en
abonnent eller anvindare for att sakerstilla att uppgifterna finns tillgéngliga for
avslojande, utredning och 4tal av allvarliga brott. Lagringsskyldigheten enligt
den svenska implementeringen omfattar dven uppgifter om misslyckad
uppringning och uppgifter om lokalisering av mobil kommunikationsutrustning
vid kommunikationens slut.

EU-domstolen har genom sitt avgdrande av den 8 april 2014 ogiltigférklarat
Datalagringsdirektivet i sin helhet. Domstolen hat inte begrinsat verkningarna i
tiden av sin dom vilket innebir att ogiltigforklaringen giller med retroaktiv
verkan frin den dag direktivet tridde 1 kraft. Domstolen anser att
Datalagringsdirektivet utgor ett synnetligen allvatligt ingrepp i den
grundliggande ritten till respekt {61 privatlivet och skydd for personuppgifter
genom att krava att dessa uppgifter ska lagras och genom att ge behoriga
nationella myndigheter tillging till dessa uppgifter. Lagringen av uppgifter i
syfte att eventuellt évetrlimna dem till behoriga nationella myndigheter svarar
mot ett mal av allmint intresse nimligen bekdimpningen av grov brottslighet
som syftar till allmin sdkerhet. Domstolen anser emellertid att
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unionslagstiftaren genom att anta Datalagringsdirektivet har overskridit de
granset som foljer av att proportionalitetsprincipen ska iakttas.

Fragestdllningar

o Innebir ett ogiltigforklarande av Datalagringsdirektivet att de svenska
reglerna, i lagen (2003:389) om elektronisk kommunikation (LEK),
forordningen (2003:396) om elektronisk kommunikation (FEK) samt
tillhorande foreskrifter (PTSES 2012:4 och PTSFS 2013:6) - genom
vilka Datalagtingsdirektivet hat implementerats 1 svensk ritt,
omedelbatt it ogiltiga pa formell grund (och miste upphivas)?

¢ Om de svenska reglerna formellt sett innu galler, kan de mot bakgrund
av skilen till EU-domstolens dom anses tillimpliga?

Ar de svenska reglerna ogiltiga p& formell grund?

Datalagringsdirektivet innebir en skyldighet f6r medlemsstaterna att inféra
regler om lagting av trafikuppgifter. Reglerna om lagring av trafikuppgifter i
LEK ir ett genomforande av det direktivet. Genom EU-domstolens dom dr nu
den skyldighet som foljer av direktivet att infora den typen av regler borta. Friga
ar di om de svenska reglerna om lagring av trafikuppgifter galler dnda.

I doktrinen (EG-ritten i nationell ritistillimpning, Anders Hagsgard, s. 201) har
uttalats att nationella dtgirder som vidtagits med stdd av en rattsakt som blivit
ogiltigférklarad inte automatiskt blir ogiltiga men att de férmodligen inte bér
tillimpas i avvaktan pd att de upphivs eller andras i enlighet med EU-
domstolens avgorande.

Den grundliggande EU-rittsliga regleringen av behandling av uppgifter vid
tilthandahallande av elektroniska kommunikationstjanster finns i det s.k.
ePrivacy-direktvet (2002/58/EG), som bl.a. syftar till att sikerstilla ett
likvirdigt skydd av de grundlaggande fri- och rittigheterna nir det gillet
behandling av personuppgifter inom sektorn for elektronisk kommunikation.
Huvudregeln i attikel 6 i ePrivacy-direktivet innebar att trafikuppgifter méste
utplinas eller avidentifieras nit inte uppgifterna lingre behévs, direktivet ger
dock uttymme for att undantagsvis spara vissa uppgifter som enligt
huvudregeln skulle ha raderats (se tecit 11). Enligt artikel 15(1) finns en
méjlighet f6r medlemsstaterna att pd egen hand inf6éra undantagsregler om t.ex.
trafikdatalagring, utan stdd av ett sirskilt EU-direktiv. Det hdnvisas ocksa till
denna mojlighet i Datalagringsdirektivets recit 4. PTS anser att det ér klart att
en medlemsstat med stod av reglerna i artikel 15 i ePrivacy-direktivet kan ha
nationella regler om trafikdatalagring.

Mot denna bakgtund torde de svenska reglerna genom vilka
Datalagringsdirektivet har implementerats i Sverige inte per automatik anses
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ogiltiga, p4 formell grund, il f6ljd av att det bakomliggande
Datalagringsdirektivet nu har ogiltigférklarats av EU-domstolen.

Nista friga att ta stillning till 4r di om de svenska reglerna kan tillimpas med
hinsyn till de krav EU-domstolen stiller i sin dom pd utformningen av regler
om lagring av trafikuppgifter.

Kan de svenska trafikdatareglerna anses tillampliga?

Av Sveriges medlemskap i EU foljer att nationell ritt ska anpassas till de
forpliktelser som foljer av EU:s fordrag. EU-ritten forutsitter att nationella
domstolar och myndigheter lojalt ska tillimpa EU-ritten oavsett den nationella
lagstiftarens beslut.'

Artikel 15(1) i ePrivacy-direktivet ger, som nimns ovan, medlemslinderna
mojlighet att meddela nationella regler om lagring av trafikuppgifter. Direktivet
kriaver dock att sidana regler i ett demokratiskt samhille 4r nddvindiga,
limpliga och proportionella for att skydda nationell sikerhet, férsvaret och
allmin sikerhet samt fér forebyggande, undersokning, avsljande av och atal
for brott eller vid obehorig anvindning av ett elektroniskt
kommunikationssystem. Alla Atgirder som avses i artikel 15(1) ska vara i
enlighet med de allminna principerna i gemenskapslagstiftningen, inklusive
principerna i artikel 6(1) och 6(2) i férdraget om europeiska unionen (EUF).
Enligt artikel 6(1) ska unionen erkdnna de rittigheter, friheter och principer
som faststills i europeiska unionens stadga om de grundliggande rittigheterna
av den 7 december 2000, anpassad den 12 december 2007 i Strasbourg, som ska
ha samma rittsliga virde som fordragen (EU-stadgan).

EU-domstolen har i sin dom avseende datalagtingsdirektivet bedomt att det dr
grundliggande rittigheter i EU-stadgan som har &sidosatts. EU-stadgan ar en
sammanfattning av de grundliggande rittigheter som foljer av EU:s fordrag
och EU-domstolens praxis. Av attikel 6(3) EUF foljer att de grundliggande
rittigheterna, sisom de garanteras i den europeiska konventionen om skydd for
de minskliga rittigheterna och de grundliggande friheterna, och sdsom de foljer
av medlemsstaternas gemensamma konsttutionella traditioner, ska ingd i
unionstitten som allminna principer.

I det aktuella fallet slir EU-domstolen fast att regler om lagting av trafikdata i
och for sig kan meddelas. Sddana regler utgér ett intrdng i den grundliggande
ritten till respekt for privatlivet och skydd fér personuppgifter och
proportionalitetsprincipen miste darfor beaktas. EU-domstolen uttalar i det nu
aktuella avgdrandet att EU-lagstiftningen maste ligga fast klara och precisa

' Se EU-stadgan om (gmnd)a'ggande réttigheter, Carl Lebeck, s. 43.
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regler for att avgora omfattningen och tllamplighet av dtgirderna samt inf6ra
ett minimum av sikerhetsskydd s att de personer vars data lagras har
tillrickliga garantier for ett effektivt skydd mot risken for att data forstors eller
annat otilliten tillgdng eller anvindning av uppgifterna.

PTS bedémer att samma skyddskrav nir det giller respekt for privatliv m.m.
som EU-domstolen stiller upp i bedomningen av Datalagringsdirektivet
rimligen ska beaktas 4ven vid en provning av nationella regler som inf6rts med
stod av artikel 15 ePrivacy-direktivet. Friga ar siledes om de svenska reglerna
om trafikdatalagring ir forenliga med de krav pd proportionalitet som EU-
domstolen uppstaller.

I det foljande limnas en redogorelse for de av domstolen patalade bristerna i
Datalagringsdirektivet som ligger till grund f6r ogiltigforklarandet, samt en
redogorelse for den svenska regleringen.

Reglernas omfattning och tillamplighet
Domstolen pekar ut tre huvudsakliga brister i Datalagtingsdirektivet vad galler
teglernas omfattning och tillimplighet.

1. Domstolen hat for det forsta funnit att Datalagringsdirektivet omfattar
alla individer, alla elektroniska kommunikationssitt och alla
trafikuppgifter utan 4tskillnad, begtinsning eller undantag utifran syftet
att bekdmpa grov brottslighet. Direktivet omfattar alla utan att personet
vars data lagras ens indirekt befinner sig i situationer som kan ge
upphov ll atal. Det galler alla personer utan att det finns bevis for att
deras handlande kan ha en koppling ll allvatlig brottslighet. Direktivet
giller ocksé utan undantag, vilket leder till att det galler dven for
personer med lagstadgad tystnadsplikt. Domstolen har vidare framhallit
att det inte finns nigot krav pi koppling mellan de lagrade uppgifterna
och ett specifikt hot mot den nationella sikerheten.
Datalagringsdirektivet begtinsar dessutom inte lagringen till uppgifter
under en viss tid, geografiskt omride eller personer med koppling till
allvarlig brottslighet eller personer, vars uppgifter lagras, som av annan

anledning kan bidra dll att férhindra allvarlig brottslighet.

Bedomning av svensk rétt:

Enligt 6 kap. 16 a § LEK ska samtliga uppgifter som preciseras i 39-43 §§ FEK
lagras. Lagringsskyldigheten avset uppgifter som genererats eller behandlats i
samband med tillhandahillande av allmint tillgingliga elektroniska
kommunikationstjinster eller allminna kommunikationsnit.
Lagringsskyldigheten omfattar samtliga de typer av uppgifter domstolen tar
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upp, dvs. fast, mobil och IP-telefoni, meddelandehantering och
internetitkomst.

Skyldigheten att lagra giller utan nidgon koppling mellan uppgifterna och
allvarlig brottslighet. Det gors ingen atskillnad, begrinsning eller undantag nar
det galler personkretsen. Alla personer omfattas t.ex. t.ex. aven personer med

tystnadsplikt enligt nationell lagstiftning.
I Sverige lagras dessutom fler uppgifter 4n vad Datalagringsdirektivet kriver.

PTS bedémer att, skyldigheten att lagra som uppstalls i LEK ir, nir det galler
vilka data och personer som omfattas, lika vidstrickt som det bakomliggande
Datalagringsdirektivet. I det hir avseendet torde saledes de svenska
trafikdatalagringsreglerna inte uppfylla domstolens krav.

Det bor i sammanhanget nimnas att det 1 Sverige finns en mojlighet att ansoka
om undantag frin lagringsskyldigheten om det finns synnerliga skil. Denna
moijlighet har inte utnyttjats. Grunden for detta undantag ska dock inte vara
hinsyn till integritetsaspekter utan framforallt kostnadsaspekter, dvs. om de
negativa effekterna av lagringsskyldigheten ér sd stora for en leverantor att
lagtingen framstir som ett oproportionetligt dliggande 1 forhillande till den
nytta som det innebir for de brottsbekimpande myndigheterna.

2. For det andra har domstolen bla. funnit att det utéver avsaknaden av
begransningar i Datalagringsdirektivet saknas objektiva kriterier som gor
det mojligt att garantera att endast behoriga nationella myndigheter har
tillgdng till uppgifterna och att anvindandet begransas till si pass
allvarliga brott s att ingreppet i den personliga friheten ar motiverat.
Det hinvisas bara till allvatlig brottslighet”. Det foreskrivs inte under
vilka matetiella och processuella villkor myndigheterna kan fa tillgdng
till uppgifterna och senare anvinda dem. Enligt artikel 4
Datalagringsdirektivet ska medlemsstaterna anta dtgirder for att
sakerstilla att uppgifterna endast gors tillgingliga for behoriga nationella
myndigheter. Domstolen anfor vidare att Datalagringsdirektivet inte
staller krav pd begrinsning av antal personer som ar behoriga att fa
tillgdng till dessa uppgifter. Det saknas dven krav pd att myndigheters
tillgéng till trafikdatalagrade uppgifter ska ha beslutats av en domstol
eller annat sjilvstindigt organ i syfte att begrinsa tillgingen till vad som
ar absolut nédvindigt.

Post- och telestyrelsen 5



Sida
6(12)

Bedimning av svensk rétt:

LEK innehaller bestimmelser om utlimnande och tillging till lagrade uppgifter
(6 kap. 16 ¢ § LEK). Enligt denna bestimmelse fir uppgifter som lagras endast
behandlas f6r att limnas ut enligt f6ljande lagrum.

6 kap. 22 § firsta stycket 2 LEK: Enligt bestimmelsen ska uppgift om
abonnemang p4 begiran limnas till aklagarmyndighet, polismyndighet eller
annan myndighet som ska ingripa mot ett brott. Skyldigheten giller oavsett
brottets svirighetsgrad. Det krivs inte nigot domstolsbeslut utan det ar
tillrackligt att den brottsbekimpande myndigheten har fattat beslut om att
begira ut uppgiften frin tjansteleverantoren.

27 kap. 19 § RB: Bestimmelsen avser hemlig 6vervakning av elektronisk
kommunikation och omfattar uppgifter om meddelanden som 6verfors eller
har 6verforts i ett elektroniskt kommunikationsnit, vilka elekitoniska
kommunikationsutrustningar som hat funnits i ett geografiskt omride eller 1
vilket geografiskt omtide en viss elektronisk kommunikationsutrustning finns
eller har funnits. Ett utlimnande enligt denna bestimmelse kriver att
forundersdkning pagit som avser brott for vilket inte ar foreskrivet lindrigare
straff in fingelse i sex ménader samt vissa ytterligare uttryckligen angivna brott.
Frigot om tillstdnd till 6vervakning, dvs. utlimnande av uppgifter, provas av
ritten pa ansokan av dklagaren. Det krivs alltsd som huvudregel ett
domstolsbeslut i dessa fall. Ett interimistiskt beslut kan emellertid fattas av
iklagare. Ett sidant interimistiskt beslut ska sa snart som mojligt provas av
domstol.

Lagen (2012:278) om inbémtning av uppgifier om elektronisk kommunikation i de
brottshekdmpande myndigheternas underriittelseverksambet: Bestimmelserna i lagen
omfattar histotiska uppgifter om meddelanden, lokaliseringsuppgifter och
uppgifter om kommunikationsutrustningar inom visst geografiskt omride.
Uppgiftsinhimtning fir ske om dtgirden 4r av sirskild vikt for att forebygga,
forhindra eller upptacka brottslig verksamhet som innefattar brott for vilket
inte ir foreskrivet lindrigare straff in fangelse i tva 4r, och skilen for dtgarden
uppviger det intring eller men i Gvrigt som étgirden innebér f6r den som
4tgirden riktar sig mot eller for nigot annat motstiende intresse. Beslut om
inhdmtning av uppgiftet kan fattas av polismyndighet eller av Tullverket.
Beslutsritten fir delegeras till anstilld vid myndigheten. Det krivs alltsa inget
domstolsbeslut vid sidan inhamtning.

PTS har redan 2008 under utredningen infér framtagandet av
trafikdatalagringsreglerna patalat att lagstiftningen om utlimning av uppgifter
enligt LEK ar fordldrad och i alltfér hog utstrickning har sin grund i
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traditionella telefonitjinster. Begreppen som anvinds ar komplicerade att
applicera pi den mingd olika slags uppgifter som genereras i moderna
kommunikationstjanster vilket leder till osdkerhet sdvil for polisiara
myndigheter som allminheten avseende under vilka forutsittningar olika slags
uppgifter kan/ska limnas ut. Dartill innebar den nya regletingen i RB och lagen
om inhimtning av uppgifter om elektronisk kommunikation i de
brottsbekimpande myndigheternas underrittelseverksambhet att flera lagar
reglerar nir uppgifter fir limnas ut. Begreppen i denna reglering skiljer sig
emellertid at samt att det inte finns en myndighet eller domstol som ansvarar
for tillampningen av alla dessa regler. Det finns alltsd ingenting som garanterar
en enhetlig rittstillimpning vilket pekar pa behovet av en Gversyn av
bestimmelserna om utlimnande av lagrade uppgifter. Detta var nigot som PTS
patalade for trafikutskottet senast i december 2013.

Den behandlingsregel som finns i LEK avser dock endast den lagringsskyldiges
behandling av lagrade uppgifter, dvs. utlimnandet. Den efterféljande
behandlingen hos behoriga nationella myndigheter regleras i polisdatalagen
(2010:361) och personuppgiftslagen (1998:204).

Négon uttrycklig regel som begrinsar antalet personer som fér tillging till
uppgifterna finns inte 1 LEK. FEK och PTS féreskrifter (PTSFS 2012:4)
innehéller krav pa sirskild behérighet, men inte ndgon begrinsning av antalet
personer som fér tillging till denna typ av uppgifter. PTS till 2 och 4 §§
forskrifterna utfirdat ett (icke bindande) allmint rid om att tillgingen bor
begrinsas till “endast de som behover ha tillging”. Enligt 11 § polisdatalagen
ska tillgangen till personuppgifter begrinsas till vad varje tjainsteman behéver
for att kunna fullgéra sina arbetsuppgifter.

Mot bakgrund av ovanstiende redogérelse torde den svenska regleringen inte
heller i dessa delar fullt ut motsvara de krav som enligt EU-domstolen maste
vara uppfyllda. Framférallt nér det giller ett objektivt kriterium avseende
tillgdng till lagrade uppgifter sa skiljer det sig 4t mellan LEK, RB och den
sarskilda lagen om inhdmtning av uppgifter i underrittelseverksamhet. Nir det
giller inhamtning av abonnemangsuppgifter enligt LEK krivs endast misstanke
om brott som kriterium for att uppgifterna ska limnas ut, vilket maste anses
tveksamt med hinsyn till att domstolen anser att en allmin referens till
allvarlig brottslighet” ar for oprecist. Dirtill innebir skillnaderna 1 begreppen
som anvinds att det ir oklart vilka lagrade uppgifter som kan komma att
limnas ut med stod av respektive lag. Négon konkret bestimmelse om
begrinsning av antalet personer som har tillging till aktuella uppgifter finns inte
vare sig i LEK eller polisdatalagen. I samband med utlimnande enligt LEK och
den sirskilda lagen om inhimtning av uppgifter i underrittelseverksamhet stalls
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inte heller krav pd domstolsbeslut eller beslut av annan oberoende instans 1
syfte att begransa utlimnanden till vad som ér stringt nédvindigt.

3. Fér det tredje anfor domstolen vad giller hur lange uppgifterna ska
lagras att lagringstiden satts till minst 6 manader utan atskillnad mellan
olika kategorier av uppgifter utiftin anvindbarhet eller personkrets. Det
preciseras inte heller i Datalagtingsdirektivet nigra objektiva kriterier
for hur lagringstiden (minst 6 mén, max 24 mén) ska faststallas.

Bediomning av svensk rétt:

Lagstiftaren har i 6 kap. 16 d § LEK valt kortast mdjliga lagringstid, dvs. 6
ménader avseende samtliga uppgifter. Regetingen har i férarbetena till reglernas
inforande (prop. 2010/11:46, s. 37-38) konstaterat att lagringstiden enligt
direktivet ska vara 6 till 24 manader. Regeringen uttalar att en och samma
lagringstid ska gilla for alla typer av trafikuppgifter. Regeringen resonerar
direfter om hur lang lagringstiden bor vara med hinsyn till dels
brottsbekimpningsskil, dels sivil skyddet for den personliga integtiteten som
kostnads-, sikerhets, och konkurrensaspekter. Regeringen uttalar slutligen att
lagtingstiden bor bestammas till den kortast mojliga tiden, sex ménader.

Det framgir sdledes av forarbetena att lagringstiden i de svenska reglerna
visserligen it bestimd utifrin vissa objektiva kriterier och att regeringen har
gjort en bedémning om att samma lagringstid bor gilla for alla uppgifter. Dock
framgir att regeringen har utgitt frin att en lagringstid om sex manader ir ett
minimikrav. Det saknas siledes i den svenska lagstiftningen resonemang om
huruvida det for vissa kategorier av uppgifter finns anledning att ha en kortare
tid, vilket PTS uppfattar att EU-domstolen framhallit som en brist nar det galler
Datalagringsdirektivet.

PTS bedémer att det inte ar helt tydligt ate de svenska reglerna om lagring av
trafikuppgifter lever upp till domstolens krav heller i detta avseende.

Domstolen sammanfattar dessa skal med att det omfattande och sirskilt
allvarliga intring som Datalagringsdirektivet innebir i de aktuella grundliggande
rittigheterna inte ar tillrackligt noggrant reglerade for att garantera att intringet
verkligen begrinsas till vad som it absolut nédvandigt (eng. strictly necessary).

Som redovisats ovan got PTS bedomningen att den svenska regleringen har ett
flertal av de brister som domstolen pekar pd i sitt avgérande. Det maste dirfor
konstateras att inte heller de svenska reglerna ir preciserade nir det giller
omfattning och tillamplighet i den utstrickning som EU-domstolen kraver.
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Sakerhet och skydd

Harutéver framhiller EU-domstolen i sitt avgorande fyra yttetligare konkreta
brister 1 Datalagringsdirektivet vad giller regler om sikethet och skydd for
uppgifterna:

4. Domstolen konstaterar dels att det inte foreskrivs tillrickliga garantier
for att sikerstilla ett effektivt skydd mot tiskerna for missbruk samt
mot all form av otilliten tillging och anvindning av uppgifterna.
Dessutom saknas en sidan skyldighet f6r medlemsstaterna att etablera
sidana regler.

Bedimning av svensk ritt:

I 6 kap. 3 a § LEK anges att den som ir skyldig att lagra uppgifter ska vidta de
sarskilda tekniska och organisatoriska dtgirder som behovs for att skydda de
lagrade uppgifterna vid behandling.

Enligt 37 § FEK ska de dtgirder som krivs vidtas for att sikerstilla att de
lagrade uppgifterna ir av samma kvalitet och foremil f6r samma sikerhet och
skydd som vid den behandling som skett fore lagtingen. Uppgifterna ska
skyddas mot oavsiktlig eller otilliten férstoring och oavsiktlig forlust eller
andring samt otilliten lagring, behandling av eller tillging till och otilldtet
avslojande av uppgifterna. Vidare fir uppgifterna endast goras tillgingliga for
personal med sarskild behérighet.

I PTS toreskrifter PTSFS 2012:4, finns krav pa behorighet, dtkomst, fysiskt
skydd, loggning och sikerhetskopieting.

Dirtill innebir begrinsningen i behandlingsregeln 1 6:16 ¢ LEK ett ytterligare
skydd mot missbruk och otilldten tillging till uppgifterna.

Sverige har pa eget initiativ infért ovanstiende regler om skydd for lagrade
uppgifter. PTS bedomer att dessa bestimmelser om skydd for lagrade uppgifter
torde uppfylla den av domstolen pétalade bristen i Datalagringsdirektivet.

5. Domstolen papekar vidare att Datalagringsdirektivet tillater
tjinsteleverantorer att ta ckonomiska hdnsyn vid faststillande av
sikerhetsnivd som ska tillimpas och i synnerhet kostnader for att inrdtta
sikerhetsdtgirder.

Bedimning av svensk ritt:

Av sivil FEK som foreskrifterna framgir att operatorerna inte fir ta hinsyn till
kostnaderna for att genomféra de tekniska och organisatoriska atgarder som
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behovs for att skydda de lagrade uppgifterna. Svensk ritt torde sdledes uppfylla

kraven pé propottionalitet i det hir avseendet.

6. Domstolen pipekat ocksa sirskilt att Datalagringsdirektivet inte
garanterar att uppgifterna odterkalleligen forstors efter att lagringstiden
har gétt ut.

Bedimmning av svensk réitt:

Sverige har i 6 kap. 16 d § LEK stallt krav pa att uppgifterna genast ska utplinas
efter att lagringstiden har gitt ut. Med utplinande avses i svensk ratt att
uppgifterna férstors si att de inte kan iterskapas”. Domstolens krav torde

saledes vara uppfyllda i den har delen.

7. Domstolen har slutligen pdpekat att det inte stills krav pé att
uppgifterna ska lagras inom EU. Datalagringsdirektivet garanterar
saledes inte fullt ut att en oberoende myndighet kontrollerar att skydds-
och sikerhetskraven efterlevs. Domstolen uttalar att en sidan kontroll
med stéd av unionsratten ar en visentlig komponent i efterlevnaden av
skyddet personer med avseende pa behandling av personuppgifter.

Bedomning av svensk rits:

I den svenska regleringen uppstalls inget krav pa att uppgifter ska lagras inom
unionen. Av forarbetena (prop 2010/11:46, s. 60) framgar att regeringen
hinvisar till regler i personuppgiftslagen om tredjelandséverféring som
begrinsar mojligheten att lagra uppgiftet utanfér unionen och att dessa regler
fir anses ge ett tillfredsstillande skydd. PTS bedémer mot bakgrund hirav att
den svenska regletingen inte fullt ut lever upp till domstolens krav.

Domstolen uttalar avslutningsvis att det mot bakgrund av samtliga anférda
skil miste konstateras att unionslagstiftaren genom att anta
Datalagringsdirektivet hat éverskridit de granser som giller for att
proportionalitetsprincipen ska ha iakttagits.

2 Se http:/ /www.datainspektionen.se/ fragor-och-svar/personuppgiftslagen/vad-menas-med-rattelse-
blockering-och-utplaning/.
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PTS samlade bedomning

PTS bedomer att den svenska regletingen inte lever upp till ett flertal av de
vasentliga grunderna som EU-domstolen tar upp i sitt avgorande.

Vilka uppgifter som omfattas av de svenska lagtingsreglerna ar specificerade
genom LEK och FEK. LEK g6r emellertid inte ndgon édtskillnad i lagringskrav
med hansyn till uppgifters koppling till brottslighet. Inte heller gors nigon
itskillnad mellan de personer som omfattas och lagringsskyldigheten ér inte
heller begrinsad till personer som kan kopplas till brottsmisstankar. Den
svenska regleringen omfattar siledes pa samma sitt som Datalagringsdirektivet
alla individer, alla elektroniska kommunikationssitt och alla specificerade
trafikuppgifter utan begrinsning eller undantag utifrin syftet att bekimpa grov
brottslighet. I den svenska regleringen avseende objektivt kriterium f6r tillgang
till trafikdatalagrade uppgifter skiljer det sig 4t mellan LEK, RB och den
sarskilda lagen om inhdamtning av uppgifter i underrittelseverksamhet. For
inhdmtning av uppgift om abonnemang enligt LEK krivs endast misstanke om
brott, medan EU-domstolen anser att en generell referens till ”allvarlig
brottslighet” dr f6r allmant hallen. Vidare provas inte alltid ett utlimnande av
domstol eller annan oberoende instans. Den svenska lagstexten stéller inte
heller krav pa hur den personkrets som kan fi tillging till uppgifterna ska
avgransas. Visserligen finns krav i FEK pé “sirskild behorighet” hos de
lagringsskyldigas personal. Men den svenska lagstiftningen staller inte upp nigra
begrinsningar i antal personer hos de brottsbekimpande myndigheterna som
far tillging till uppgifter som limnas ut. Hartill kommer att det 1 LEK inte stills
nagot krav pa att uppgifterna ska lagras inom EU. Det ir séledes inte sdkerstillt
att kontroll av skyddet for lagrade uppgifter kan utféras av en oberoende
instans i enlighet med EU-rittsliga principer.

Sammanfattningsvis gt PTS bedémningen att de svenska reglerna om
lagring av trafikdata vare sig till sin omfattning eller nir det giller krav
pa sikerhetsskydd motsvarar de krav pa proportionalitet som EU-
domstolen har stillt upp i sin dom. Saledes strider dven de svenska
reglerna om lagring av trafikdata mot EU:s stadga om grundliggande
friheter.

Av 12 kap. 10 § regeringsformen (RF) 12:10 framgar att om ett offentligt organ
finner att en foreskrift stir i strid med en bestimmelse i grundlag eller annan
6verordnad forfattning far foreskriften inte tillimpas, s.k. lagprévning. Av
forarbetena till bestimmelsen (prop. 2009/10:80, s. 147) framgér vidare att ett
omrade dir moéjligheten till lagprévning framstir som sarskilt angeligen rér
vissa centrala delar av fri- och rittighetsregleringen i 2 kap. RF, sirskilt 2 kap.
23 § RF gillande frigor som r6t svensk ritts forenlighet med
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Europakonventionen (Europeiska konventionen om skydd f6r de manskliga
rattigheterna och de grundliggande friheterna.)

Av den EU-rittsliga lojalitetsplikten, som refererats till ovan, foljer att Sverige
har en skyldighet att anpassa nationell ritt till vad EU beslutat. EU-ritten
forutsitter att nationella domstolar och myndigheter lojalt ska tillampa EU-
ratten oavsett den nationella lagstiftarens beslut.

Av artikel 6 ePrivacy-direktivet foljer att trafikdata som huvudregel ska utplinas
nir den inte laingte behovs. Lagring av trafikdata ar enligt direktivet tilliten for
vissa andamil, men forst efter en proportionalitetsbeddmning. I forevarande
fall har EU-domstolen, som ir slutlig uttolkare av EU-ritten, uttalat sig om
vilka krav som stalls vid inférande av skyldigheter att lagra trafikdata for att
intringet ska anses proportionerligt.

Enligt PTS bedémning f6ljer av RF:s regel om lagptévning att PTS
saledes vid ett eventuellt tillsynsbeslut som aktualiserar tillimpning av
LEK:s regler om lagring av trafikdata maste bedéma reglernas
tillimplighet i ljuset av EU-domstolens dom. En sadan bedémning, med
hinsyn till vad som redogjorts for ovan om bedémningen kring reglernas
forenlighet med EU-domstolens krav, resulterar sannolikt i att de
svenska lagringsreglerna inte kan tillimpas.
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