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Bara minuterna efter beslut av myndighetschefen far Sakerhetspolisens operatorer tillgang till uppgifter i teleoperatérernas register. Dar kan de bland annat se vilka mobiler
som varit uppkopplade mot en basstation vid en viss tidpunkt, vem som ringt, férsokt ringa eller e-postat vem. Trafikuppgifterna anvands bland annat for att klara upp allvarliga
brott.

Tappningen av systemen ar omfattande. Polisen for ingen statistik men uppskattningar som redovisats i statliga utredningar anger att det 2004 rérde sig om 4 000 fall. Enligt

Sakerhetspolisen var tillgangen till historiska trafikuppgifter av storre betydelse for brottsutredningar &n realtidsuppgifter.

Antalet fall har exploderat. Ar 2006 uppskattades antalet fall till 6 000 for att tva &r senare vara upp i hela 10 000. Nagra farska évergripande uppgifter finns inte men med lite
pussellaggning gar det att uppskatta antalet fall per manad till i varje fall 1 500, vilket skulle ge en helsarssiffra pa 18 000.

Uppskattningen baseras pa att bara Tele2 varje manad lamnar ut uppgifter i 500 fall, "arenden”, enligt det férelaggande Post och Telestyrelsen (PTS) utfardat for foretaget.
Tele2 har 30 procent av marknaden fér samtal och datatrafik via mobiltelefon. Foretagets andel av bredband och fast telefoni &r betydligt Iagre varfor 18 000 fall per ar sannolikt
utgdr en underskattning.

Vérdet for brottsbek@ampningen forutsatter att teleoperatdrerna verkligen sparar uppgifterna och att deras system ar anpassade till polisens behov av snabb atkomst. Sverige
drev igenom ett det datalagringsdirektiv som reglerade lagringen. Detta direktiv har EU domstolen ogiltigforklarat.

Utslaget fick flera telebolag att sluta lagra trafikuppgifter och trots tillsynsmyndighetens férlaggande avvaktar Tele2 med att ateruppta lagringen. Andra bolag som till exempel

TeliaSonera har heller inte bérjat lagra igen.
Darmed har polisen och 6vriga myndigheter med brottsbekédmpande uppgifter som Tullverket i varje fall delvis blivit av med ett effektivt verktyg for att fullgéra sina uppgifter.

Lagring av trafikuppgifter utgér i sig ettintrang i den personliga integriteten oavsett hur uppgifterna eller om de ens éverhuvudtaget anvands. Déarmed inte sagt att den inte &r

forsvarlig nar integritetsskyddet vags mot andra intressen, i det har fallet brottsbekdmpningen.

Argumentationen i utredningen, Lagring av trafikuppgifter for brottsbekdmpning, (SOU 2007:76) ar 6vertygande. Utredningen ger flera exempel pa trafikuppgifternas
betydelse for att utreda grova valdtakter, ran, mord, narkotikabrott, manniskohandel med mera ar lang. Tillgang till trafikuppgifterna beskrivs som "fundamental” for polisen. Och

har 6kat i betydelse genom att kriminella i allt stdrre utstrackning krypterar sjélva innehalleti till exempel e-brev.

Teleoperatorernas skyldighet att tillgodose polisens behov anges i LEK (lag om elektronisk kommunikation). Nar det galler sjélva uttdmnandet av uppgifterna kan det ske
enligt tre lagar, utéver LEK aven enligt Rattegangsbalken och inhadmtningslagen.

For att fa ut uppgifter enligt Rattegangsbalken kravs domstolsbeslut. Det ar ocksa forst efter domstolsprévning som polisen far avlyssna sjalva innehalleti samtal dar

misstankta personer deltar eller bugga platser de kan férvantas vistas.

Antalet tillstand for avlyssning av elektronisk kommunikation inklusive telefoner har de senaste aren legat pa 3 500 till 4 000. Antalet telefoner och personer som avlyssnats
ar betydligt hogre.

Det som borde diskuteras och som dven engagerade samhallsdebattérer missat ar att uttdmnandet av trafikuppgifter enligt LEK och inhamtningslagen inte kraver
domstolsprévning.

LEK alagger teleoperatorerna att bland annat lamna ut uppgifter om abonnemang till polisen nar det galler brottsbekdmpningen och vid efterforskning av personer som
férsvunnit.

Enligt inhdmtningslagen har polisen ratt att fa del av trafikuppgifter, till exempel var en mobiltelefon befunnit sig och vem som ringt vem nér i de fall dar atgarden &r av "sarskild
vikt” for att "férebygga, férhindra eller upptécka brott’ som kan ge minst tva ars fangelse. Det kravs inte att det finns nagon misstankt for ett brott for att teleoperatérerna ska
tvingas ge polisens tillgang till uppgifterna. Den kontroll som sker gérs av Sékerhets- och integritetsskyddsnamnden i efterhand. Nagon férhandsprévning gors inte utan det
racker med beslut av myndighetschefen for polisen, Sakerhetspolisen eller Tullverket eller den om delegerats uppgiften.

Regeringen har avvisat kravet fran flera remissinstanser att uttdmnandet av trafikuppgifter enligt LEK och inhamtningslagen ska prévas i férvag av domstol. Det ar framst av

effektivitetsskal som regeringen inte lagt nagot sadant forslag eftersom det skulle krdva domstolar som ar 6ppna dygnet runt.

Enligt regeringen riktar sig inte inhdmtningslagen mot en misstankt person varfor det inte finns nagot tvapartsforhallande. Det ar lattviktiga argument med tanke pa betydelsen
av rattssakerhet och skydd mot statliga intrang.

Aven om integritetsfragan hittills lyst med sin franvaro i valrérelsen har regeringspartierna drivit den hart. Bland annat har det inférts en generell bestimmelse i grundlagen,
regeringsformen, som ska skydda alla fran betydande intrang i den personliga integriteten genom évervakning och kartlaggning fran myndigheterna. Bestammelsen ska vara
styrande och undantag fran den far bara ske om det kan anses godtagbart i en demokrati och atgarden ar proportionerlig.

Lagring av trafikdata ar forsvarlig sa lange de som lagrar uppgiften har tystnadsplikt och ett uttidmnande till myndigheterna sker forst efter domstolsprévning eller sarskild

namnd. D& kan bade intresset hos brottbek&mpningen och skyddet av enskildas integritet gentemot staten anses tillgodose.

En férhandsprévning skulle sannolikt stoppa de fall som inte &r klart motiverade. Aven om det inte sker ofta s& &r det vad som skett nar det géller prévningen i domstol enligt
rattegangsbalken.

I valrérelsen sista skdlvande minut vore det ett sundhetstecken om formerna for uttdmnandet av uppgifter enligt LEK och inhdmtningslagen dgnades om sa bara ett forstrott
intresse. Hur kan politikerna bara ha latit det eskalera sa att polisen i princip har direktaccess till kansliga uppgifter genom att den utan forhandsprévning kan alagga
teleoperatérerna att ppna sina system.

I avvaktan pa politikerna borjar minnas och tillampar den statliga portalbestdmmelsen och infoér forhandsprévning &r det ett sundhetstecken att teleoperatérer valjer att
obstruera och inte registerar uppgifter om vem vi talat med och var vi befinner oss.
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Tyvarr har telia borjat datalagra sa i praktiken sa ar det val bara Bahnhof kvar. Och d& Bahnhof gar via stadsnat och i vissa fall dessa stadsnéat datalagrar sa ar det

problematiskt minst sagt.
Varfor kan inte en olaglig lag stoppas och var finns alla de som kan fixa grupptalan mot dessa telekombolag som fortsatter datalagra ?
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