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K&GLLAN | NSA. Edward Snowden visade att ndstan allt vi gér pa nétet gar att
kartldgga.

Nya avslojanden om
NSA:s overvakning

Journalisten som spred SAKPROSA
Edward Snowdens uppgifter GLENN GREENWALD
kommer med nya avsloéjanden  Storebror ser dig. Edward Snowden och den globala

i sin bok. dvervakningsstaten
Nils Funcke uppskattar mest Oversittning Camilla Jacobsson och Emeli André
beskrivningarna av vad Leopard forlag, 312 s.

overvakningen gor med oss
som individer.

Blyertspennan i denna travesti pa Berthold Brechts rekommendation till oss att
skriva testamente nar stater ingar pakter far std som symbol fér vaksamhet.

Den behdvs. Titeln pa journalisten Glenn Greenwalds bok "Storebror ser dig" ma
vara symbolisk men bokstavligt last utgér den en underdrift. Den systematiska och
varldsomspannande évervakning som avslojats av forre NSA-medarbetaren Edward
Snowden via Greenwald ar sa heltdckande och i manga fall sa djupgaende att det ar
motiverat att likna storebror vid ett i oss alla inopererat datachip.

Parallellen till datachips ar dessvarre
mer an en liknelse. | boken publiceras
dokument som visar att NSA byggt in
Overvakningssystem i nya datorer innan
de natt kdparen. Darmed spelar den ingen
roll hur effektiva krypteringsprogram man
anvander, det som sker kan dnda avlasas.
Har i Sverige kommer regeringen inom
kort att ta stallning till om polisen efter
domstolsbeslut ska fa bugga datorer
genom att i hemlighet installera

i STOREBROR

Glenn Greenwald publicerar i boken nya | S E R D IG EDWARD
dokument frdn NSA som avslojar att NSA S NUWDEN
har ambitionen att samla in precis all [ DCHDENGLOBALA
kommunikation. Jattelika serverhallar R R ING SSTATEN
byggs upp for att kunna lagra enorma
datamangder. Andra dokument visar att

GLENN
GREENWALD
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NSA ocksa bestamt sig for att 16sa
problemet att den telefon- och datatrafik vi
skapar nar vi flyger glidit igenom
dvervakningssystemet.

Mycket ar redan kant tack vare
Snowden som till exempel PRISM och
X-KEYSCORE. System som ger NSA direkttillgang till teleoperatérernas loggar
respektive gor det mojligt att kartlagga sa gott som allt en person gor pa natet,
e-posttrafik, vilkka webbplatser som besokts etcetera, etcetera.

Det stora vardet med Greenwalds bok ligger inte framst i nya avsléjanden. Vi har fatt
sa mycket av den varan att vi utvecklat en form av tolerans och upphér att forvanas
och i férlangningen riskerar att sluta upproras. Problemet i USA och Sverige ar inte att
myndigheterna forfogar dver hemliga tvangsmedel som teleavlyssning. Problemet
uppstar forst nar 6vervakningen inte &r motiverad av misstankar om brott utan blir
generell och inte omgardas med
tillrackliga rattssakerhetsatgarder och
kontroll.

Det mest intressanta ar Greenwalds
resonemang om vad 6vervakningen gor
med oss som individer och hur den ..
paverkar samhallets utveckling. Bara Glenn Greenwald.
kanslan av att varje steg och kontakt vi tar
ar 6évervakad gor oss forsiktiga och lite fega. Sjalvcensuren breder ut sig och vi knyter
naven i fickan. Hur rent mjol i pasen vi an ma ha skapar évervakningen en otrygghet
dar syftet enligt saval svenska justitieministrar och amerikanska presidenter ar att vi
ska kanna oss trygga.

Greenwald ar évertygande nar han havdar att dven insamlingen av metadata till
exempel vem som ringt vem &r allt annat &n oskyldig. Aven hans beskrivning och
resonemang om fjarde tillagget i USA:s konstitution om allas ratt till frihet fran statlig
Overvakning och betydelse av en skyddad sfar ar klargérande. Europakonventionen
innehaller motsvarande rattighet.

Daremot ar de inledande kapitlen om Greenwalds kontakt med Snowden och
dagarna i Hongkong tréga och ger foéga. Det galler aven det sista kapitlet om andra
mediers rapportering. Jag ska erkénna att jag borjar bli ratt trott pa journalister som
ingaende och ibland lite machoartat redogér fér de egna vedermédorna och farorna.
Lat sakfragorna lysa starkare genom att satta den egna personen under skappan.

Blyertspennan da. Sjalvfallet kan den inte ersatta datorer och internet. Men vi bor
anvanda den som en varningssignal. Se den som pricken i svara farleder och pa
sjokort som signalerar fara. Storebror lurar under ytan. Ibland kan den ocksé& behdva
trada i aktiv tjanst.

Nils Funcke
kulturen@expressen.se
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