"Vi ska ha domare som tar befélet i rattssalen och som leder forhandlingen pa
ett aktivt sitt. Det ar sa att saga nyckeln.” Hovrattspresident Fredrik Wersall

Fokus: Overvakning

Granskarnas
granskare




iervakarnag

Signalspaning, registrering, telefonavlyssning,
kameraovervakning, buggning... Befintliga
tvangsmedel har gett en vidare anvindning och
nya kommer till fér att bekiimpa brott. Overvak-
ningen har 6kat dramatiskt och diarmed risker-
na for otillatna integritetskrankningar. Men har
kontrollfunktionerna och de myndigheter som
ska bevaka den enskildes intressen hallit jimna
steg med utbyggnaden av 6vervaknings-
samhallet? Hur ser kontrollmyndig-
heterna pa sin roll och funktion?

TEXT NILS FUNCKE FOTO ISTOCKPHOTO, TT
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Fokus Overvakning

€j, och jag forstar inte varifran den sjalv-
bilden kommer, svarar chefs-JO Elisabet
Fura pa fragan om Sverige ar vérldsbist
pa ménskliga rittigheter.

De nio dren som domare i Europa-
domstolen for ménskliga réttigheter har
gett henne perspektiv. Sverige ar inte
sdmst men heller inte bést och alla kan bli

bittre pd ménskliga rittigheter menar hon.

- Nér stater infor nya tvangsmedel framstills det alltid
som nodvandigt och att det sker i ett villovligt syfte. Sa ar
det sikerligen manga ganger ocksa
men jag tycker att vi alltfor séllan
stéller oss fragan om det inte finns

”Det finns en risk att vi

Genom sin verksamhet far JO en inblick

i hur myndigheterna anvander hemliga
tvangsmedel. En fraga som JO aktualiserat
géller den grazon som finns mellan brotts-
provokation och bevisprovokation.

onddigt langtgaende ingripanden fran samhillet, staten.
Diskussionen om 6vervakningssamhdllet har nu glidit 6ver
till att mer handla om vad enskilda gér mot varandra.

- Pendeln har slagit 6ver. Europadomstolen har slagit fast
att staterna maste ge enskilda medel att freda sig mot andra
enskilda. Det dr rimligt men risken dr att vi glommer bort och
inte ser pa den statliga 6vervakningen med samma allvar.
Diarmed riskerar vi att forskjuta toleransnivan for vad staten
far gora, befarar hon.

Skyddet for integriteten bor och kan sikerligen forbéattras
enligt Elisabet Fura. Men hon ar tveksam tillom ny och utékad
lagstiftning verkligen dr basta vigen
for attkomma at det s& kallade "nét-
hatet”. De mojligheter som befint-

mindre ingripande atgirder for att

blir fartblinda. Enstaka

liga lagar ger bor uttdmmas forst.

na samma syfte.

Instagrammalet i GGteborg dar

Ett exempel dir Elisabet Fura  hindelser kan fa lagstifta. tva unga flickor démdes for grovt

ar tveksam till om myndigheter-

ren att alltfor snabbt rusa

fortal dr ett exempel.

nas befogenheter gatt for langt ar

- Det finns de som sagt att sa

signalspaningen. Den utgdr enligt iVﬁg och g‘lﬁmma bortatt ungabarn inte ska behéva figure-

hennes uppfattning ett mycket all- det kan gfl ut 6‘761' andra ra i en domstol. Men da glémmer

varligt och langtgaende ingripan-
deiprivatlivet.

grundliggande viirden

man litt de 38 offren for fortalet
som maste kunna fa upprittelse,

- Det finns en risk att vi blir fart-

som integriteten och

forklarar hon.

blinda. Enstaka hindelser kan fa

yttrandefriheten.”

lagstiftaren att alltfér snabbt rusa
ivdg och glémma bort att det kan
ga ut over andra grundliggande
virden som integriteten och ytt-
randefriheten.

Elisabeth Fura accepterar inte argumentet att det inte ar
nagon fara med 6vervakningen av internet for den som har
“rent mjol i pasen”. President Obama borde under sitt Sve-
rigebesok fatt stark kritik for att han hivdade att USA inte dr
intresserat av vad vanliga svenskar séger till varandra.

- Det avgérande ir att mojligheten finns dér, menar Elisa-
bet Fura som befarar att nir en méjlighet vil finns s kom-
mer den forr eller senare att anvindas. Hon ser ocksé en risk
att till exempel register som upprittas for ett visst indamal
anvinds dven for andra syften.

PENDELN HAR SLAGIT OVER
Artikel 8 i Europakonventionen om integritetsskydd syftar i
forsta hand till att freda den enskilde fran omotiverade och

Elisabet Fura

MASTE HA EN HELHETSSYN
Justitieombudsmannen granskar
myndigheterna efter anmalningar
fran enskilda, men ocksa genom
egna initiativ och inspektioner.

- Genom var verksamhet far vi en inblick i hur myndighe-
terna anviander hemliga tvangsmedel. En fraga som JO ak-
tualiserat giller den grazon som finns mellan brottsprovoka-
tion och bevisprovokation. Enligt gillande lag ir det tillatet
for polisen att provocera nagon att gora saker som bevisar
att ett brott begatts men inte att provocera nagon att bega
sjdlva brottet. Jag menar att den grinsen bor goras tydligare
ilagen, férklarar hon.

Elisabet Fura har avgjort mal i Europadomstolen om just
brottsprovokation, dir domstolen slagit fast att man mas-
te ha en helhetssyn 6ver savil en brottsutredning som den
efterf6ljande rittegangen for att avgéra om rattssdkerhets-
garantierna fungerat. Det maste tydligt framga hur utred-
ningen bedrivits och om det férekommit provokationer for

ANVANDNINGEN AV HEMLIGA TVANGSMEDEL

Tillstand enligt 2007 ars preventivlag aren
2008-2011 for polisen och Sdkerhetspolisen

Tillstand enligt 2008 ars utredningslag aren
2009-2011 for Sakerhetspolisen

Hemlig telefonavlyssning
enligt rittegangsbalken per ar

Hemlig teleavlyssning och teledvervakning: 115 Hemlig teleavlyssning och teleévervakning: 86 1983: 435
Hemlig teledvervakning: 20 Hemlig teledvervakning: 64 1993: 345
Hemlig kameraévervakning: 8 Hemlig kameradvervakning: 23 2003: 531
SUMMA: 143 SUMMA: 173 2010: 2531
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NAGRA ARTAL

1952. | lag ges Sakerhetspolisen mojlighet att avlyssna
telefoner.
1969. Provisorisk lag inférs for att komma at narkotika-
brottslingar. Polisen far ratt att avlyssna telefoner fér
viss grov narkotikabrottslighet.
1996. Lag om hemlig kameradvervakning inférs och
dérmed ett nytt hemligt tvangsmedel. Lagen inférdes
pa forsdk men férlangdes flera ganger tills bestammel-
serna inférdes i rattegangsbalken och lagen upphérde.
2004. Offentliga ombud inférs. Syftet ar att de ska
beakta ett allmant integritetsintresse. Samtidigt utdka-
des mojligheterna att anvdnda hemliga tvangsmedel
genom att en s.k. straffvardesventil inférdes. Andringen
innebar ocksa att dven telefoner som en misstankt kun-
de ténkas ringa fran eller till fick avlyssnas och inte bara
telefoner som tillhérde den misstankte.
2008. Lag om hemlig rumsavlyssning inférs liksom
2007 ars preventivlag. Ddrmed blev buggning tillaten
liksom att i preventivt syfte anvanda hemliga tvangs-
medel. Samma ar startar Sakerhets- och integritets-
skyddsnamnden sin verksamhet.
2009.1952 ars tvangsmedelslag ersatts av 2008 ars
utredningslag.
2009. Lag om signalspaning i férsvarsunderattelseverk-
samhet infors.

- 2013. Utdver Regeringskansliet och Férsvarsmakten far
nu aven Sakerhetspolisen och Rikskriminalpolisen be-
géra att signalspaning genomfoérs.

att sdkra bevis respektive om provokationer fatt nagon att
bega ett brott.

- Hur ska den atalade annars kunna fa en rittvis rattegang
och kunna forsvara sig pa ett effektivt sitt? fragar hon sig re-
toriskt.

Hemlig rumsavlyssning
aren 2008-2011

Hemlig kameraévervak-
ning enligt rittegangs-

balken per ar &ppna polisen: 153
1997: 43 Tullen: 19
2007: 51 Sakerhetspolisen: 45
2010: 99 SUMMA: 217
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SKA BLI ANNU BATTRE

JO beskrivs ibland som en tiger utan klor. Det dr en jamfo-
relse som stimmer sa tillvida att det ar sdllsynt att JO tar
fram klon och vicker ital mot en tjinsteman som begatt
fel.

- Det dr viktigt att vi har en dtalsméjlighet vi kan anvinda
vid sirskilt grova eller flagranta fall, men fortsitter hon:

- Jag tror mer pa konstruktiv kritik. Att vi samtidigt som
vi kritiserar nagot vi sett ocksa forsoker fa myndigheten att
fundera 6ver hur den kan arbeta f6r att undvika att upprepa
samma fel igen. Vi for nu en intern diskussion hos oss hur
var dialog med myndigheterna ska kunna bli 4nnu bittre,
forklarar Elisabet Fura som nu varit chefs-JO under drygt
ett ar.

Sakerhets- och
integritets-
skydds-
namnden
-vand!
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Fokus Overvakning

241

Sigurd Heuman.

EBM kritiseras
for avlyssnat
advokatsamtal

Ekobrottsmyndig-
heten (EBM) borde
omedelbart ha for-
stort ett avlyssnat
telefonsamtal, dar
en misstankt talade
med sin tidigare
forsvarare. Det ut-
talade SIN tidigare i
ar. SIN har, pa eget
initiativ, gatt ige-
nom tio avslutade
arenden dar Eko-
brottsmyndigheten
i Stockholm anvant
hemliga tvangsme-
del, bland annat te-
leavlyssning. SIN
konstaterar i sitt ut-
talande att Eko-
brottsmyndighe-
tens hantering av
hemliga tvangsme-
del for det mesta ar
tillfredsstallande,
men pekar ocksa pa
ett par brister.
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Den har ett hopplost namn, ett svart uppdrag
och levde fram till avsl6jandet av registret
Over romer en synnerligen anonym tillvaro.

dkerhets- och integritetsskyddsndmnden (SIN) starta-

des 1 januari 2008. Uppgiften var da begrinsad till att

granska dels om brottsbekimpande myndigheter an-
vinder hemliga tvangsmedel och kvalificerade skyddsiden-
titeter i enlighet med lagar och andra bestimmelser, dels
om Sdkerhetspolisen foljer gillande bestimmelser for sina
register.

- Det ar "trevligt” att var verksamhet uppmarksammas,
sdger nimndens ordférande, fére detta lagmannen vid Hel-
singborgs tingsritt, Sigurd Heuman och markerar ordet
trevlig eftersom omstindigheterna som satt SIN i fokus far
betraktas som allt annat &n trevliga.

Det register dver kringresande som polisen i Skane fort
utreds nu av SIN. Normalt brukar SIN inte ha nagra problem
att fa information fran den 6ppna polisen som nu dven den
star under nimndens tillsyn.

- Aven om jag har forstaelse for att den pagiende forun-
dersokningen inte far storas av var tillsyn tycker jag polisen
kunde ge oss mer information. Det giller bland annat fragan
om varfor registret uppréttades, dess dndamal, samt vilken
brottslighet som man ville bekimpa med hjilp av det, séger
Sigurd Heuman.

TENDENS TILL OKNING

Han tycker ocksa att polisen borde ha nimnt att registret
fanns nér SIN for nagra ar sedan fragade landets polismyn-
digheter vilka register de férde.

Registret med framst romer har lett till att antalet enskil-
da som vill att SIN ska granska om de finns i polisens register
nu 6kar.

- Normalt far vi varje ar in ett 60-tal framstéllningar fran
enskilda som till exempel vill veta om polisen behandlat
uppgifter om dem pa ett lagenligt sétt. Nu ser vi en tendens
till 6kning.

Enligt Heuman leder denna granskning till omkring fem
papekanden per ar.

- I de flesta fall handlar det om att uppgifter inte gallrats,
inte tagits bort, enligt gillande regler. Aven om det sker sil-
lan férekommer det ocksa att vi hittar uppgifter om enskilda
iregistren som 6verhuvudtaget inte bort foras in. I vissa fall
lamnar vi 6ver drendet till Justitiekanslern som far ta still-
ning till om personen ska fi skadestand for den felaktiga
hanteringen.

Aklagarna dokumenterar inte
tvangsmedelsanvidndning tydligt

Det &r vanligt att det inte framgar tydligt av férun-
dersdkningsprotokollet att hemliga tvangsmedel
har anvants i brottsutredningen. Det visar Séker-
hets- och integritetsskyddsnamndens (SIN:s)
granskning tidigare i ar. SIN har granskat hur 20 §
forundersdkningskungorelsen (1947:948) tillam-
pas. | bestammelsen féreskrivs att beslut om upp-
gifter som rér anvandning av tvangsmedel ska an-
tecknas i férundersdkningsprotokollet.

BRISTANDE KUNSKAP

Antalet fall som SIN ldmnat vidare till JK uppgar under de
senaste aren till sex. Nagon olaglig registrering som SIN upp-
tickt har inte blivit féremal for domstolsprévning.

SIN:s huvudsakliga instrument for att fa polisen att korri-
gera fel ar papekanden.

- Polisen lyssnar. Men visst hinder det att vi vid uppfolj-
ningar ser att daliga rutiner eller felaktig hantering fortfa-
rande forekommer.

Det framstar som ett evighetsarbete. Ett sisyfosarbete att
rulla stenen upp for berget gang pa gang pa gang.

- Vi ska ha klart for oss att de lagar och foreskrifter som
styr polisens registerhantering liksom anvidndningen av
hemliga tvangsmedel dr komplicerade, siger Sigurd Heu-
man.

Mycket av den felaktiga anvdandningen beror pa bristande
kunskap enligt Heuman. Men det hinder ocksa att poliser
ertappas med att ha gjort olagliga sokningar i registren 6ver
sina exfruars nya mén och andra sokningar som inte har
med tjdnsten att gora.

- Uppticker vi nagot som vi tror kan vara en brottslig gir-
ning s& anméler vi det till aklagare. Jag erinrar mig ett fall
dér en aklagare underlit att meddela en person att denne
hade varit utsatt for hemlig kameradvervakning trots att atal
vickts mot personen, berittar Sigurd Heuman.

VIKTIG RATTSSAKERHETSGARANTI
Registerhanteringen ar kinslig. Det handlar inte minst om

Advokaten Nr 8 - 2013



Fokus Overvakning

att det dr sa latt att 13ta fler ta del av de databaserade uppgif-
terna. Sigurd Heuman ser ocksa en fara i att registren borjar
leva sitt eget liv.

- Har man inte en bra intern kontroll pA myndigheterna
dar att det lAtt att bra-att-ha-uppgifter registreras dven om
de inte har nigon direkt koppling till indamalet for regist-
ret.

Enligt gillande regler ska den som blivit foremal fér hem-
liga tvdngsmedel informeras om det nir sekretessen bort-
fallit.

- Det dr en viktig réttssdkerhetsgaranti. Den som blivit ut-
satt for till exempel hemlig telefonavlyssning ska i efterhand
kunna bedéma och reagera mot atgirden. Underrittelse-
skyldigheten har ocksd en aterhallande verkan pa hur de
hemliga tvangsmedlen anvinds.

SIN har gjort en granskning av hur aklagarna lever upp
till kravet pa underréttelse. Det visar sig att vissa dklagare
aldrig underrittar den drabbade medan andra alltid gor
det. Nagon forklaring till skillnaden har SIN inte kunnat
uppticka.

- Vi har uppmanat Aklagarmyndigheten att ta fram tydli-
ga riktlinjer sa att aklagarna tillimpar bestimmelserna pa
ett mer likartat sitt, siger Sigurd Heuman.

RISK ATT TREDJE MAN DRABBAS

Utokningen av antalet olika tvidngsmedel liksom dven utok-
ningen av antalet tillfillen dir de far anvindas har gétt i
raskt tempo de senaste 10-15 aren. Ett exempel 4r att antalet
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Det register éver kringresande som
polisen i Skane fért utreds nu av SIN.

tillstand till hemlig teleavlyssning har 6kat och att buggning,
hemlig rumsavlyssning, har inforts.

- Ddarmed uppstar en risk att tredje man drabbas och det
kan uppsta ett allvarligt integritetsintrang. Det vi sett och
ser mycket allvarligt pa dr ndr samtal mellan en forsvarare
och en missténkt blir féremal for avlyssning. Det far helt
enkelt inte ske och sadan avlyssning ska omedelbart avbry-
tas och bandupptagningar forestoras.

SIN har upptickt ett fall ddr en aklagare, trots att hon vis-
ste om att det handlade om ett samtal mellan en misstankt
och en advokat, inte avbrét avlyssningen. Saken resultera-
de ddremot inte i ngot atal.

- Avlyssning som drabbar advokater och dven journalis-
ter dr nagot vi anser att vi behover och ska granska ingaen-
de framover.

ANMALER | FORVAG

Sigurd Heuman menar att man ska vara mycket forsiktig
med att inféra nya hemliga tvangsmedel eller uttka de be-
fintligas tillimpningsomrade. Men de har trots allt kommit
for att stanna.

- De behovs for att bekdmpa brott och jag kan nog tinka
mig att vi kommer att fa se fler. Ett forslag som nu diskuteras
ar att 1ata polisen i hemlighet installera spionprogram i
misstinktas datorer. D4 skulle det bli verkningslost att kryp-
tera till exempel e-post, och anonym surfning pa internet
skulle ocksa bli omdjlig, sdger han.

Men fragan ir om tillsynen och kontrollfunktionerna har
hallit jAmna steg med ut6kningen av tvangsmedlen?

- Jag skulle nog vilja svara ja pa den fragan, siger Sigurd
Heuman.

RISK ATT SPECIALKOMPETENS FORSVINNER

SIN borjade sitt arbete i januari 2008. Fragan 4r om nimn-
den finns kvar som sjilvstindig myndighet om lite drygt ett
ar.

- En utredning foreslar att SIN ska ingé i en nybildad till-
synsmyndighet med start den 1 januari 2015. Till en borjan
ska tillsynen omfatta Sikerhetspolisen och den 6ppna poli-
sen men det ir tinkbart att dven tillsynen av kriminalvar-
den kommer att ingd. Syftet fran politikerna i kommittén ar
att stérka tillsynen av polisen vilket jag vdlkomnar.

- Men jag tror inte att det gors bast genom en enda stor
myndighet. I synnerhet som myndigheten enligt utredning-
en i forsta hand ska granska strukturer och rutiner men inte
ga ned pa drendeniva och heller inte granska enskilda fall.
Det ar feltidnkt, enligt Sigurd Heuman som menar att det 4r
genom enskilda fall som man kan blottligga och se felaktiga
rutiner.

Anslag 2013: 17,9
miljoner
Anstéllda: 11
Reglering: Lag
(2007:980) om
tillsyn &ver viss
brottsbekdmpan-
de verksamhet
Uppdrag: Utévar
tillsyn av polisen
och Sakerhets-
polisens anvand-
ning av hem-

liga tvangsmedel
samt behandling
av personuppgif-
ter. Pa begéaran
fran enskild ska
namnden under-
s6ka om det fore-
kommer olaglig
registrering av
uppgifter om den
enskilde. Namn-
den kontrollerar
ocksa polisens
anvandning

av kvalificerad
skyddsidentitet.
Antal drenden:
Vid arets borjan
pagick 62 till-
synsarenden som
namnden sjalv
tagit initiativ till.
Motsvarande an-
tal granskningar
av Sakerhetspo-
lisens register pa
begaran av en-
skilda var 38.

Data-
inspektionen
-vand!
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DATA-
INSPEKTIONEN

Anslag 2013: 42,6
miljoner
Anstéllda: 45
Reglering:
Foérordning
(2007:975) med
instruktion foér Da-
tainspektionen
Uppdrag: Da-
tainspektionen
ska genom till-
syn bidra till att
myndigheters
behandling av
personuppgifter
inte medfér ett
otillbérligt intrang
i enskildas per-
sonliga integritet.
Verksamheten
ska koncentreras
till fragor som kan
anses sarskilt in-
tegritetskrankan-
de. Myndigheten
hanterar fragor
och klagomal fran
enskilda. DI har
ocksa i uppdrag
att upptacka och
forebygga hot
mot den person-
liga integriteten.
Antal drenden:
Under 2012
pabdrjades 26
faltinspektioner,
14 skrivbordsin-
spektioner och 59
enkater. Samma
ar avslutades 43
faltinspektioner,
143 skrivbords-
inspektioner och
81 enkater. Under
212 inkom 323
klagomal fér brott
mot personupp-
giftslagen.
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SIN och Datainspektionens uppdrag 6ver-
lappar till en del varandra. Ett exempel ar
polisens register 6ver “kringresande”. Efter-
som SIN redan hade initierat ett tillsyns-
arende fick Sigurd Heuman och hans kansli
ta hand om dven den utredningen. Men det
hade lika garna kunnat bli Datainspektionen.

an kan diskutera om tva myndigheter pa det hir

sdttet dr bista sittet att utnyttja skattemedel. Men

vi for samtal med SIN om vem som gor vad si att
vi undviker onddigt dubbelarbete, siger Datainspektionens
generaldirektdr Kristina Svahn Starrsjo.

Hon har bara varit nigra manader pa myndigheten. Nar-
mast kom hon fran grundlagsenheten vid Justitiedeparte-
mentet dir hon varit chef. Fran den positionen har hon
kunnat se det hon beskriver som en formlig explosion vad
géller myndigheternas och dven privata féretags hantering
av personuppgifter.

- Registren har blivit allt fler och omfattar allt fler uppgif-
ter om oss. De har kommit for att stanna och sannolikt kom-

A

.

‘

e —
-
»
h",‘

mer 6kningen att fortsitta nar myndighets-Sverige gar 6ver
till e-forvaltning, forklarar hon.

Forutom att registren blivit stdrre innebér datoriseringen
att de kan samordnas och samkdras. Tva register blir pa det
sdttet tre vilket i praktiken var omgjligt med de manuella
kortregistren.

- Visserligen forutsitts att myndigheterna ska folja lagar
och bestimmelser men det krivs dnda effektiva kontroll-
funktioner.

LIKA MANGA SOM FORE INTERNET

Enligt Kristina Svahn Starrsjo har utékningen av kontroll-
myndigheterna inte hallit jimna steg med 6kningen av re-
gistren och behandlingen av personuppgifter i samhéllet.

- Datainspektionen har i dag i stort sett lika minga anstall-
da som fore internets genomslag. Vi maste darfor prioritera
och kan inte genomf6ra sa manga tillsynsirenden som vi
onskar, forklarar hon.

- Tillsynen innebér ofta att vi bes6ker myndigheter och
foretag och slar i deras register for att se vad vi hittar. Det
kan bli lite sSlumpmdéssigt men hittar vi nagot sa letar vi mer
systematiskt, fortsitter hon.

Dirutéver genomfor Datainspektionen bland annat sa
kallade ”’skrivbordsgranskningar” dér tillsynen sker genom
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skriftliga fragor till myndigheterna och foretagen. Uppslaget
till tillsynen kan vi ha fatt genom tips eller anmélningar fran
enskilda som anser att de fatt sin integritet krankt.

I forsta hand arbetar de 45 anstillda vid inspektionen
med att granska, ge rad och sprida kunskap om hur person-
uppgifter far hanteras. I sina tillsynsbeslut talar Datainspek-
tionen om ndr myndigheter och foretag gor fel och i vissa
fall kan den anvinda sig av vite. Det hinder ocksa att Datain-
spektionen polisanmadler olaglig behandling av personupp-
gifter.

- Vi dr inte helt n6jda med de méjligheter vi har till hands
for se till att myndigheter och foretag gor rétt. Darfor har vi
skrivit till regeringen och uppmérksammat den pa att vi be-
hover skarpare verktyg, till exempel bor vi ha méjlighet att
utdéma sanktionsavgifter. Vi anser ocksa att det ska bli ltt-
are for enskilda att fa skadestand, sédger hon.

OKAD KUNSKAP BEHOVS
En av de myndigheter som Datainspektionen ofta har gran-
skat r polisen. Senast i varas inledde Datainspektionen en
tillsyn 6ver deras spaningsregister.

- Polisen har stora maktbefogenheter i forhallande till all-
mainheten. De hanterar och maste fa hantera dven kénsliga
uppgifter om enskilda. Det gor att det dr viktigt att de 4r var-
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samma och att vi som kontrollerar ir vaksamma, menar
Kristina Svahn Starrsjo.

Nar det giller uppgifter i olika patientregister dyker det
enligt Kristina Svahn Starrsjo regelbundet upp problem.

- Trots att patientdatalagen dr mer 4n fem ar och vardgi-
varna borde ha fungerande rutiner pa plats forekommer
det alltfor ofta att vi fir kinnedom om att personal har méj-
ligheter att ta del av mer information om patienter dn vad
de behover for att kunna utfora sitt arbete. Vi far ocksa sig-
naler om att personal gatt in i journaler trots att de inte haft
ratt att gora det.

Datainspektionen startade samtidigt som datalagen trad-
de i kraft 1973. D4 gillde tillsynen sa gott som uteslutande
myndigheternas hantering av personregister. I dag ska data-
inspektionen bevaka inte bara personregister utan all dato-
riserad hantering av personuppgifter i samhillet, det vill
siga savil myndigheters som privata foretags hantering och
inte minst vad enskilda publicerar pa internet om varandra.

Kristina Svahn Starrs;jo vill darutdver vécka fragan om hur
vi hanterar vara egna personuppgifter.

- Jag blir manga ganger férvanad 6ver vad enskilda publi-
cerar om sig sjilva. Det behovs en 6kad kunskap om foljder-
na nir vi limnar ut oss sjilva, hur uppgifterna sprids och
kan anvindas av andra, forklarar hon.

Enligt Datainspektio-
nens generaldirektor
Kristina Svahn Starrsjé
har utékningen av
kontrollmyndighe-
terna inte hallit jsmna
steg med 6kningen av
registren och behand-
lingen av personupp-
gifter i samhdéllet.

Kristina Svahn
Starrsjo.

Siun och JO
-vand!
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Fokus Overvakning

Statens inspek-
tion for forsvars-
underrattelse-
verksamheten
Anslag 2013:12,2
miljoner
Anstéllda: 5
Reglering: Lagen
(2008:717) om
signalspaning i
férsvarsunder-
rattelseverksam-
heten.

Uppdrag: Siun
ska kontrollera
att den forsvars-
underrattel-
severksamhet
som bedrivs av
Foérsvarsmakten,
Foérsvarets ra-
dioanstalt (FRA),
Foérsvarets ma-
terielverk (FMV)
och Totalférsva-
rets forskningsin-
stitut (FOI) foljer
det regelverk som
riksdagen och re-
geringen utfardat.
Vid kontrollen av
signalspaningen
ska inspektionen
sarskilt granska
vilka sékbegrepp
signalspanings-
myndigheten FRA
anvander och hur
FRA skoter for-
stoéring av insam-
lade uppgifter.
Siun tillganglig-
gor efter beslut i
Forsvarsunderat-
telsedomstolen
de "signalbarare”
som FRA ska fa
tillgang till och
vilka signaler som
teleoperatdrerna
ska lamna till
FRA:s samver-
kanspunkter.
Antalet drenden:
Under 2012 ge-
nomfordes 22
granskningar och
fyra kontroller
efter begéaran av
enskilda om de
blivit utsatta for
otillaten signal-
spaning.
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Forre presidenten vid kammarrétten i
Goteborg, Hans Jorgen Andersson, gor nu
sina sista minader som ordférande i Siun,
Statens inspektion for forsvarsunderrittelse-
verksamheten.

et har kédnts meningsfullt och jag tycker vi fyllt och

fyller en viktig funktion, forklarar han.
Myndigheten bestar av tva domare och fem 6vri-
ga ledamoter. De fem ledaméterna ar politiker som repre-
senterar Socialdemokraterna, Folkpartiet och Moderaterna.

Siun kom till efter den mycket omfattande och stundtals
heta debatten nir FRA skulle fa tillging till signalerna som
via kabel passerar Sveriges granser. Siun ska kontrollera att
signalspaningen skots enligt de regler som riksdagen fast-
stéllt. De fem ska utova tillsyn inte bara 6ver FRA utan dven
over den forsvarsunderrittelseverksamhet som FOI, FMV
och Férsvarsmakten bedriver.

- Till skillnad mot andra myndigheter som granskas med
flera ars mellanrum bedriver vi en kontinuerlig tillsyn 6ver
vara myndigheter. Men det ar rimligt att underrittelseverk-
samheten har en mer intensiv tillsyn med tanke pa riskerna
for integritetsintrang, menar Hans Jorgen Andersson som
sammantaget tycker att tillsynen har en sadan tillracklig
omfattning och ligger pa en niva som de granskade myndig-
heterna klarar av.

Nar en domstol ska besluta om anviandning
av hemliga tvangsmedel deltar som regel ett
offentligt ombud som ska bevaka integritets-
aspekterna. Tanken ar att de ska bevaka inte-
gritetsintresset vid beslut om teleavlyssning,
teledvervakning och buggning. Det dr advo-
kater och fore detta domare som utses till
offentliga ombud av regeringen.

ystemet med ombud tillimpas ocksa nir det giller sig-
nalspaning. De sirskilda integritetsskyddsombuden
utses for fyra ar i taget och har till uppgift att bevaka

Siun ska kontrollera att signal-
spaningen skéts enligt de regler
som riksdagen fasstéllt.

Hans Jorgen Andersson menar att visserligen har man
ratt att forutsitta att myndigheterna foljer géllande regler
och foreskrifter.

- Men det dr inte fel for att inte siga nodvandigt att det
finns en kontroll. Det &r sa litt att det utvecklas en kultur,
vana, inom en organisation dér avvikelser blir det normala
och accepteras. Vem har inte hort att ”sa har vi alltid gjort”
hir?

- Dirfor beh6vs nagon som tittar pa verksamheten uti-
fran och nir det giller de myndigheter vi har tillsyn 6ver sa
vet de att de dr i en fortroendebransch och maste varda sitt
rykte hos allminheten. Mitt intryck dr att myndigheterna
uppskattar det arbete vi gor, forklarar han.

FRA KRITISERAS

Varje ar upprittar Siun en plan foér vad som ska kontrolle-
ras. Darutover tillkommer att Siun pa begiran av enskilda
ska kontrollera om det férekommit nagon olaglig registre-
ring av deras kommunikation.

- Under mina fyra ar i Siun har vi haft omkring 15-20 sa-
dana forfragningar. Vi ngjer oss inte med att fraga myndig-
heterna om de har en viss person registrerad utan aker ut
till dem och kontrollerar direkt i deras system. I inget fall har
vi uppdagat att nagon enskild blivit utsatt signalspaningen
pa ett olagligt sitt.

- Daremot nir det géller var kontinerliga tillsyn har vi rik-
tat kritik mot hantering av olika karaktir och omfattning,
berittar Hans Jérgen Andersson.

I ett antal beslut de senaste dren har Siun kritiserat

att ingen enskilds integritet krinks utan att det finns stod for
detilag.

Advokat Ghita Hadding Wiberg har varit integritets-
skyddsombud i snart fyra ar och deltagit vid ett antal sam-
mantraden med Forsvarsunderrittelsedomstolen.

- Vi far del av det kanske allra hemligaste vi har i Sverige.
Men sa mycket kan jag i varje fall sidga att jag finner vart del-
tagande savil viardefullt som meningsfullt. Bara det att vi ir
nirvarande tror jag far till effekt att integritetsintresset be-
aktas sarskilt.

Som ombud har hon ritt att stélla fragor och limna syn-
punkter. Nagon mojlighet att Gverklaga ett beslut har inte
ombuden, och domstolens beslut kan 6verhuvudtaget inte
foras upp i ndgon hogre instans.

- Var uppgift dr att siga ifran om ett tillstand att bedriva
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FRA for att myndigheten bearbetat och registrerat skarpa
uppgifter fran signalspaningen i sin utvecklingsverk-
samhet. Aven gallringen av personuppgifter har fallerat
och inte skotts enligt bestdimmelserna. Siun har ocksa hittat
fall dir dokumentationen om inriktningen av signalspa-
ningen inte varit tillrackligt tydlig vilket forsvarat kontrol-
len. Enligt Hans Jorgen Andersson réttar sig myndigheter-

signalspaning skulle kunna inkrak-
ta pa nagons integritet utan att det
finns stéd for det. Generellt skulle
jag vilja siga att forslagen till beslut
ar val forberedda och att integri-
tetsaspekten tas upp, menar Ghita
Hadding Wiberg.

OFFENTLIGT OMBUD

Advokat Percy Bratt har gjort sig
kind som vérnare av de manskliga
rittigheterna och den personliga
integriteten. Under négra ar var han offentligt ombud i
domstolarna vid forhandlingar om anvindningen av bland
annat hemlig teleavlyssning.

Ghita Hadding
Wiberg.
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na som regel efter Siuns papekanden och &dndrar sina
rutiner.

- Det handlar manga ginger om olika tolkningar av regel-
verket. Det dr inget konstigt utan snarare naturligt att man
fran véra skilda perspektiv och olika uppdrag ibland kommer
till olika uppfattningar om vad som ryms inom tillstinden och
vad som faller utanfor, beréttar Hans Jorgen Andersson.

-Det var vildigt svart att 6verhu-
vudtaget stilla initierade fragor
kring aklagarnas begiran om
tvangsmedel efter de muntliga fore-
dragningar vi fick. Jag tycker inte
man ska hysa for stor tilltro till dom-
stolskontrollen. Som jag upplevde
den da for ett antal ar sedan var det
mest kosmetika, siger Percy Bratt
som begérde att bli och blev entledi-
gad av regeringen fran uppdraget.

Ett problem enligt Percy Bratt dr
att ombudet inte har ett uppdrag fran och kontakt med en
klient. Man foretréder i stéllet ett generellt integritetsintres-
se och det forsvagar domstolskontrollens effektivitet.

Percy Bratt.

| TN s Overvakning

RIKSDAGENS
JUSTITIEOM-

BUDSMAN (JO)

Anslag 2013:
Anstéllda: 63
Reglering: Lag
(1986:765) med
instruktion foér
Riksdagens om-
budsman
Uppdrag: JO

ska framja ratts-
sdkerheten ge-
nom att se till att
myndigheter och
domstolar lever
upp till grund-
lagens krav pa
opartiskhet och
saklighet samt
att den offentliga
verksamheten
inte gér intrang

i medborgarnas
grundldggande
fri- och rattighe-
ter. JO:s kontroll
initieras bade ge-
nom anmalningar
fran allmanhe-
ten och genom
egna initiativ.

JO inspekterar
regelbundet olika
myndigheter och
domstolar runt
om ilandet.
Antalet drenden:
Antalet avgjorda
arenden verksam-
hetsaret 2012/13
uppgick till drygt
7 000 varav
drygt 6 800 var
klagomal fran en-
skilda och drygt
100 var inspek-
tions- eller andra
initiativarenden
samt drygt 100
remisser 6ver lag-
forslag.

Advokat-
samfundet
-vand!
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Fokus Overvakning

Den stora faran med
standigt utékade
méjligheter fér
polisen och évriga
brottsbekampande
myndigheter ar enligt
Advokatsamfundet
risken fér missbruk
och &ndamaéls-
glidning.

Advokatsamfundet

Advokatsamfundet har engagerat sig starkt i
forsvaret for méanskliga rattigheter och
grundlaggande rattsprinciper. Inte minst har
samfundets generalsekreterare Anne Ram-
berg engagerat sig i debatten om 6vervakning
och hemliga tvingsmedel. Senast har hon
forskrackts over amerikanska sdkerhetstjans-
ten NSA:s massovervakning och évervakning
av enskilda statsoverhuvuden.

svenska regeringen inte synes tycka att det 4r nagot

konstigt. Utrikesministern uttryckte till och med att
det inte var nagot att upproras 6ver och menade att ”alla gor
det”, siger Anne Ramberg och tilligger:

- Statsministern fann inte heller anledning att ta avstand
fran USA:s oanstindiga Gvervakning.

Anda sedan regeringen 2006 presenterade det forsta for-
slaget om att ge FRA mgjlighet att avlyssna alla kommunika-
tioner som passerade Sveriges grans har Anne Ramberg ta-
lat om risken for att 6vervakningens inneboende expansiva
tendens kan leda till ett 6vervakningssamhdlle.

Hon padminner om att Justitiedepartementet i en prome-
moria i december 2006 var mycket kritiskt till forslaget att ge
FRA mojlighet att signalspana mot kommunikationer i kabel.

- Justitiedepartementet skrev uttryckligen att lagforslaget

D et verraskande och anmérkningsvirda ir att den

saknade garantier for réttssdkerhet och integritetsskydd
och att det stred mot regeringsformen och Europakonven-
tionen. Men regeringen korde 6ver departementet, siger
Anne Ramberg.

I promemorian konstaterade Justitiedepartementet bland
annat att forslaget innebar ett integritetsintrang som saknar
motstycke i ett internationellt perspektiv och att det skulle
vara helt frimmande f6r vart statsskick att ge regeringen be-
fogenheter att i politisk ordning fatta beslut om avlyssning.

- Det har skett en dramatisk 6kning av anvindningen av
hemliga tvangsmedel och till det ska ocksa liggas den om-
fattande signalspaningen for att uppticka och forebygga
brott, siger Anne Ramberg.

Advokatsamfundet &r inte kategoriskt emot hemliga
tvangsmedel. Anne Ramberg forklarar att for att allvarlig
brottslighet ska kunna bekdmpas maste polisen fa majlighet
att anvinda mycket langtgaende metoder. Advokatsamfun-
det anser ocksa att det dr godtagbart med signalspaning i
forsvarsunderrittelsesyfte och i syfte att forhindra angrepp
pa landets sikerhet.

RISK FOR MISSBRUK
Aven om nya metoder infors pa prov si ir det enligt Anne
Ramberg enbart en tidsfraga innan de permanentas. Hon
ndmner 1952 ars tvangsmedelslag som forlingdes 40 gang-
er innan den permanentades for ndgra ar sedan. Ett annat
exempel dr hemlig rumsavlyssning, buggning.

- Samfundet har tidigare varit emot buggning eftersom
den innebir ett mycket ldnggiende integritetsintrang och
riskerar att utsitta dven tredje person for avlyssning. Men
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tva offentliga utredningar dir jag deltagit har 6vertygat oss
om att buggning behdovs for att komma at mycket allvarlig
och vilorganiserad brottslighet, sdger hon.

Den stora faran med stindigt utokade mojligheter for po-
lisen och 6vriga brottsbekimpande myndigheter 4r enligt
Advokatsamfundet risken for missbruk och dndamalsglid-
ning. I synnerhet som fler tvingsmedel kombineras med
nya polismetoder som t.ex. kvalificerade skyddsidentiteter.
Inte minst dr problemet den samlade effekten av all 6ver-
vakning i samhdllet - de sma stegens tyranni.

- Infors ett tvangsmedel dr det ldtt att det utvidgas till att
gdlla fler omraden och andra syften &n det ursprungligen
var tankt. I dag r det ocksa mojligt att anvinda tvangsme-
del och signalspaning dven om det inte skett nagot brott och
dirmed heller inte finns nigon skiligen misstinkt.

ATT UPPRATTHALLA TROVARDIGHETEN

Man maste tala integritetsinskrankningar vid misstanke om
brott, konstaterar Anne Ramberg. Det svara och allvarliga
dr ndr staten borjar Gvervaka alla - utan att det foreligger
misstanke om brott. Det 4r vad som hinder genom datalag-
ring och signalspaning. Kontrollfunktionerna &r otillrackli-
ga, anser hon. Enligt Anne Ramberg dr det inte 4tt att gora
en avvigning mellan brottsbekdmpning och skyddet for en-
skildas integritet.

Minst lika svart dr att det att fa till kontrollfunktioner som
ar effektiva och kan uppticka missbruk och sitta stopp for
en dndamalsglidning som inte har stod i lag.

- Systemet med offentliga ombud vid domstolsférhand-
lingarna visar pa svarigheterna. Ombuden som ska ta tillva-
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ra ett allmént integritetsintresse har svart att ifragasétta en
begiran om till exempel teleavlyssning enbart pa det mate-
rial som aklagaren presenterar i domstolen och nagra upp-
gifter ddrutéver kan ombuden inte skaffa fram.

Kravet pd insyn och kontroll av anvindningen av tvangs-
medel dr en sjdlvklarhet men det 4r inte helt litt att veta vad
som dr en tillrdcklig niva pa kontrollfunktionerna och vilka
befogenheter de ska ha.

Inte minst dr det viktigt att upprétthalla trovirdigheten
infor allminheten for de instanser som ska granska verk-
samheten.

Anne Ramberg ndmner Forsvarsunderrittelsedomstolen
som exempel.

- Den s kallade Forsvarsunderrittelsedomstolen ir inte
nagon domstol i egentlig mening, bara for att den felaktigt
fatt den titeln. Allt 4r hemligt och ingen kan klaga pa beslu-
ten. Aven om det maste vara sa ir det missvisande att be-
niamna den domstol, menar hon.

Tillsammans med tvd andra ledaméter var Anne Ram-
berg skiljaktig i friga om Domarnimndens forslag till ny
ordférande i Férsvarsunderrittelsedomstolen.

- Det var inte dirfor att kandidaten inte uppfyllde de juri-
diska kvalifikationskraven, utan dirfor att hon kom direkt
fran Forsvarsdepartementet, dir hon har varit i 20 ar, de se-
naste aren som réittschef, forklarar hon.

Att foresla Forsvarsdepartementets rittschef som ordfo-
rande i Forsvarsunderrittelsedomstolen skulle “riskera, for
att inte sdga undergréiva, allmédnhetens fértroende fér dom-
stolens oberoende och ordférandens opartiskhet”, ansag
de skiljaktiga ledamoterna.

Anne Ramberg.

Justitie-
kanslern
-vand!
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Fokus Overvakning

JUSTITIE-
KANSLERN (JK)

Anslag 2013: 37
miljoner
Anstéllda: 29
Reglering: Lagen
(1975:1339) om
Justitiekanslerns
tillsyn

Uppdrag: JK ska
varna integriteten
och yttrande-
friheten samt
rattssakerheten

i den offentliga
verksamheten. JK
ska ocksa utdva
tillsyn éver myn-
digheter, reglera
skadestandskrav
fran enskilda samt
foretrada statenii
forhandlingar.
Antal &renden:
Under 2012 av-
gjorde JK 1179 till-
synsarenden va-
rav 676 utgjorde
anmalningar fran
enskilda. Antalet
avgjorda skade-
standsarenden
uppgick till 2880
varav 85 gallde
anmalningar for
brott mot person-
uppgiftslagen.

Anna Skarhed.
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Justitiekanslern (JK) har till uppgift att bland
annat Overvaka att myndigheterna foljer gal-
lande lagar. Som JK ska Anna Skarhed ut6ver
rattssakerheten ocksa varna yttrandefriheten
och enskildas integritet.

atoriseringen har inneburit att uppgifter som tidi-

gare fanns i kortregister nu kan anvindas effekti-

vare och spridas med vindens hastighet. Uppgifter
om enskilda har blivit mer tillgingliga och det har ocksa bli-
vit littare att bega fel eller att missbruka registren, férklarar
Anna Skarhed som har 40 ars erfarenhet av réittsvisendet
framfor allt som domare.

Registren behovs, menar JK, men de maste omgirdas
med tydliga regler och kontroll. Det géller bland annat nér
de ska fa samkoras och att de endast far anvindas for de syf-
ten de skapats for. Kontrollen mot missbruk vill Anna Skar-
hed i forsta hand att myndigheterna utdvar sjdlva, ett slags
sjdlvsanering.

- Jag tror inte pa att myndigheterna drivs av illvilja och
inte har ambitionen att gora ritt. Men lagstiftningen dr kom-
plicerad, sa visst begas fel och visst forekommer rent miss-
bruk, forklarar Anna Skarhed och tilldgger att om det finns
ett register dr det litt att det anvinds for andra 4ndamal dn
de avsedda och att det dven visar sig finnas kvar nir det bor-
de forstorts eller gallrats.

Att avskaffa tillsynen 6ver hur polisen och andra
myndigheter anvdnder registren dr ddremot inget alter-
nativ.

SVARGRIPBART BEGREPP

Exemplet med den registrering av flera tusen personer un-
der rubriken “resande” som DN rapporterat om ar ett ex-
empel dir vare sig tillsynen eller "sjilvkontrollen” verkar
ha varit tillrdcklig.

- Avslojandet av registret visar tydligt vilken betydelse
meddelarfriheten har for att uppdaga fel och oegentlighe-
ter. Den har gjort det mojligt for enskilda tjinstemén att un-
der anonymitet ldimna uppgifter for offentliggérande till
bland annat medierna, siger hon.

Nar det giller kontrollen av myndigheterna maste den
for att bli effektiv kunna utga fran enskilda exempel.

- Det populira begreppet “systemtillsyn” ar svargrip-
bart. For att tillsyn ska fa reell effekt och kunna ge den en-
skilde uppréttelse men &dven for att blottligga systemfel ar
det ofta nodvindigt att man utgar frin konkreta fall. Jag

tycker till exempel att utredningen om tillsynen av polisen
hamnar fel nir den siger att i forsta hand ska inte enskilda
fall provas, sdger hon.

Nér staten kriankt en persons integritet, till exempel ge-
nom att inte gallra i register eller féra in uppgifter i dem
som 4r otilldtna, kan den enskilde ha ritt till skadestand. JK
kan inom ramen for sin skadereglering fatta sidana beslut.
Den enskilde kan pa s sitt fa ekonomisk ersittning utan
att ga till domstol men har ocksa ritt att vicka talan mot
staten om han eller hon 4r missnéjd med JK:s beslut.

- Europadomstolen féllde Sverige for att Sdkerhetspoli-
sen inte gallrat uppgifter om bland annat journalisten Ing-
rid Segerstedt Wiberg. Efter den domen ansokte drygt 150
personer om skadestdnd hos JK som betalade ut ersittning
pa mellan 10 000 och 35 000 kr till knappt 40 av de s6kan-
de for att deras rittigheter enligt Europakonventionen
krinkts, berittar Anna Skarhed.

TILLSYNEN OVER DOMSTOLARNA

JK beslutar ocksd om ersittning till enskilda vid 6vertradel-
ser av personuppgiftslagen. De senaste dren har runt 50 sa-
dana ansokningar inkommit varje ar varav drygt hilften re-
sulterat i att enskilda fatt ratt till skadestind.

Nér det giller avvagningen mellan skyddet for den per-
sonliga integriteten och brottsbekdmpningen har det enligt
Skarhed skett en forskjutning till férman for brottsbekdmp-
ningen. Den har tillmitts storre tyngd vilket enligt Anna
Skarhed beror pa bade politiska stillningstaganden och var
allmédnna syn pa 6vervakning

- Det kan askadliggoras med hur synen pa kameraiver-
vakning dndrats. JK holl emot i det ldngsta och hade en
mycket string syn pa nir kameror pa allmén plats fick sét-
tas upp. Vid avvigningen mellan 6vervakningsintresset och
skyddet for enskildas integritet 6vervigde det att mannisk-
or inte skulle kinna sig 6vervakade. Men domstolarna har
sakta blivit alltmer tillditande och nu har vi kameror i tun-
nelbanan, i taxibilar och pad manga andra platser dit all-
manheten har tilltrdde. Och min uppfattning ar att detta
numera inte star i strid med allminhetens uppfattning, for-
Klarar Skarhed.

Det har ifragasatts om Justitiekanslern som &r regering-
ens ombudsman bor utéva tillsyn 6ver domstolarna. Anna
Skarhed menar att det finns skél att behdlla den ordningen,
men tilligger att tillsynen givetvis maste ske med beaktan-
de av domstolarnas sjilvstindiga stillning.

- Det handlar inte om att utéva tillsyn 6ver sjilva ddman-
det utan kan till exempel handla om att pitala om den
enskilde inte far sin sak provad inom den tid som lagen
kréver.
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Tvangsmedel och
brottsbekampande metoder

Ett samhéllsbygge innebér alltid att olika intressen miste vigas mot varandra. Det géller till
exempel stad-landsbygd, skatter-offentliga utgifter. Sarskilt tydlig blir avviagningen nar det
giller brottsbekdmpningen. Dar maste samhéllets befogenheter att ingripa vagas mot bland
annat yttrandefriheten men inte minst mot enskildas rétt till en skyddad sfér.

nvdndningen av tvangsmedel omges i alla demo-

kratier av restriktioner och kontroller. Sedan drygt

tio ar har anvindningen av hemliga tvingsmedel
for att skydda samhadllet mot terrorism och grov organise-
rad brottslighet 6kat. Nya tvangsmedel och polismetoder
har introducerats i snabb takt i hela vistvirlden. Det galler
aven Sverige.
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Pa nista sida finns en kort sammanstallning Gver de makt-
befogenheter som de brottsbekimpande myndigheterna
fatt och i vissa fall hur ofta de anvinds. Sammanstéllningen
visar att dven om riksdagen infort nya tvingsmedel pa prov
sa har de forr eller senare alltid permanentats. Det dr ocksa
sldende hur inforandet av ett tvangsmedel for ett visst syfte
fatt 6kad rackvidd genom en dndamalsglidning.

Sedan drygt tio ar
har anvdndningen av
hemliga tvangsmedel
for att skydda sam-
héllet mot terrorism
och grov organiserad
brottslighet 6kat i
hela véstvériden.
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Fokus Overvakning

DERRATT

LSE-
EN

FC")RSVA?UN-

DOMSTO

Anslag 2013: 7,5
miljoner
Anstéllda: 4
Bildades: 1 de-
cember 2009
Reglering: Lagen
(2009:966) om
Fdérsvarsunder-
rattelsedomstol
Uppdrag: Prévar
ansokningar fran
FRA, Férsvarets
radioanstalt, om
att fa bedriva sig-
nalspaning.
Integritets-
skyddsombud:
Regeringen
férordnar for
fyra ar i sander
personer som ska
bevaka enskildas
integritetsintresse
nar domstolen
sammantrader.
Ombuden ska
vara eller ha varit
advokat eller ha
varit ordinarie
domare.
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TVANGSMEDEL OCH BROTTSBEKAMPANDE METODER
Hemliga tvangsmedel far enligt rittegangsbalken endast
anvindas for de andamal som anges i lag (indamalsprinci-
pen) om mindre ingripande dtgirder visat sig otillrickliga
(behovsprincipen) och dartill far anvindningen endast ha
en riackvidd och varaktighet som star i rimlig proportion
(proportionalitetsprincipen) till nyttan av att anvinda
dem.

domstolsbeslut om det finns nagon skiligen misstinkt for
vissa sdrskilt angivna brott och beviljas for platser dir den
misstdnkte kan tinkas uppehélla sig, alltsd dven platser dit
andra har tilltrdde.

Kvalificerad skyddsidentitet innebdr att en polisman, si-
kerhetspolis eller forsvarsanstilld ges en falsk identitet.
Det kan gélla utfardande av korkort och pass samt falska

uppgifter i offentliga re-

HEMLIGA

TVANGSMEDEL
Hemlig avlyssning av
elektronisk kommuni-
kation (tidigare hemlig
teleavlyssning). Inne-
bér att innehallet i all
kommunikation som
sker mellan tva eller
fler personer far av-
lyssnas. Beslut krivs
av domstol.

Hemlig 6vervakningav
elektronisk kommuni-
kation (tidigare hem-
lig teledvervakning).
Uppgifter om vem som
kommunicerat med
vem varifran och hur
lange far registreras,
sa kallade trafikuppgifter. Domstolstillstand kravs.

Teleoperatorer &r skyldiga att vid vissa brott Iimna ut tra-
fikuppgifter enligt rattegangsbalken till de brottsbekdm-
pande myndigheterna &dven i de fall det inte finns ndgon
skiligen misstinkt for ett brott. Reglerades tidigare i LEK
(lag om elektronisk kommunikation).

Hemlig kameradvervakning. Dolda och fjarrstyrda kame-
ror far sittas upp for 6vervakning efter att aklagare begért
och fatt domstols godkdnnande. Ljudupptagning medges
enligt samma bestimmelse.

Hemlig husrannsakan och beslag. Enligt riattegangsbalken
far sadana atgérder vidtas utan att den bertrde informe-
ras om det.

Kvarhallande av forséndelse eller postkontroll innebar att
domstol pa begiran kan ge tillstand att forsindelse som
vintas komma till ett postbefordringsféretag far kvarhal-
las tills beslut om beslag r fattat.

Hemlig rumsavlyssning eller buggning far anvdndas efter

gister. Syftet dr att un-
derldtta spanings- och
utredningsarbetet och
gora det mdojligt for
de brottsbekdmpande
myndigheterna att infil-
trera kriminella kretsar.

Lag om signalspaning
i forsvarsunderrittelse-
verksamhet. Lagen gor
det mojligt for regering-
en, Regeringskansliet,
Forsvarsmakten, Siker-
hetspolisen och Rikskri-
minalpolisen att begéira
att signalspaningsmyn-
digheten (FRA) ska ut-
féra spaning mot signa-
ler som passerar landets
granser. En begiran
maste godkidnnas av Forsvarsunderittelsedomstolen. Om
det dr nodviandigt for forsvarsunderittelseverksamheten
far FRA bedriva signalspaning for att folja forandringar i
signalmiljon i omvirlden”. Sadan signalspaning far ocksa
ske for att utveckla tekniken och FRA:s metodik for spa-
ning. I dessa fall far samarbete ske med andra linders sig-
nalspaningsmyndigheter.

Lag om atgérder for att utreda vissa samhallsfarliga brott.
Lagen reglerar bland annat anvindningen av hemlig av-
lyssning av elektronisk kommunikation.

Lag om atgirder for att férhindra vissa sarskilt allvarliga
brott. Tillstand kan ges for bland annat 6ppning av brev
och andra férsdndelser samt dven avlyssning och 6vervak-
ning av elektronisk kommunikation.

Lag om internationell rittslig hjilp i brottmal. Bistand for
hemlig avlyssning, bland annat buggning far lamnas till
andra stater. Svenska myndigheter kan ocksa utfora atgir-
derna pa uppdragav utlindska stater. Sidana atgérder ska
provas enligt de allmdnna bestimmelserna om tvangsme-
del enligt svensk lag.

Advokaten Nr 8 - 2013



